POLITYKA BEZPIECZENSTWA
PRZETWARZANIA
DANYCH OSOBOWYCH
Y%
ADCONNECT SP. Z 0.0. SP. K.
z dnia 23.05.2018 r.



Spis tresci:

I1.
I11.
IV.

VI.
VII.

VIII.

IX.

XI.
XII.

XIII.
XIV.

Wprowadzenie

Zasady ogolne

Definicje

Zasady ochrony Danych Osobowych

Sposob Przetwarzania Danych Osobowych

System ochrony danych osobowych

Rejestr CzynnoSci Przetwarzania Danych Osobowych

Realizacja obowigzkow wobec oséb, ktorych dane osobowe dotycza
Minimalizacja danych

Bezpieczenstwo Danych Osobowych

Naruszenie ochrony Danych Osobowych

Powierzenie Przetwarzania Danych Osobowych innym podmiotom
Przekazywanie Danych Osobowych do panstwa trzeciego

Postanowienia koncowe



L. Wprowadzenie

Niniejsza Polityka Bezpieczenstwa Przetwarzania Danych (dalej: ,,Polityka™) zostala
opracowana w celu ochrony danych osobowych przetwarzanych przez Adconnect Sp. z o.0.
spotka komandytowa ul. Ciotka 12/428 01-402 Warszawa KRS 0000725198, REGON
369802050, NIP 5272844973 (dalej: ,,Firma”). Zadaniem Polityki jest zapewni¢, aby dane
osobowe w Firmie byly przetwarzane i zabezpieczone zgodnie z postanowieniami prawa
poprzez wdrozenia odpowiednich §rodkoéw technicznych 1 organizacyjnych zaprojektowanych w
celu skutecznej realizacji zasad ochrony danych, oraz w celu nadania przetwarzaniu

niezbednych zabezpieczen.

Niniejsza Polityka uwzglednia w calosci obowigzki wynikajace z art. 25 oraz art. 32
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz wuchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1), celem zapewnienia, ze dane
osobowe w Firmie Adconnect Sp. z o.0. spétka komandytowa ul. Ciotka 12/428 01-402
Warszawa KRS 0000725198, REGON 369802050, NIP 5272844973 (dalej: ,,Firma”).

II. Zasady ogolne

1. Polityka okres$la zasady przetwarzania oraz zabezpieczania danych osobowych w Firmie,
celem zapewnienia zbiezno$ci przetwarzania danych osobowych z wymaganiami RODO
oraz przepisami bezwzglednie obowigzujgcego prawa polskiego w zakresie przetwarzania
danych osobowych. Polityka stanowi zbior oraz podstaw¢ wdrazanych w Firmie wymogow,
procedur oraz zasad ochrony danych osobowych.

2. Polityka zawiera:

1. opis zasad ochrony danych obowigzujacych w Firmie;

2. zbidr procedur, instrukcji 1 regulacji szczegétowych dotyczacych przetwarzania danych
osobowych w Firmie, dotyczacych poszczegdlnych obszarow z zakresu ochrony danych
osobowych, stanowigcych zatgczniki do Polityki.

3. Polityka obowigzuje wszystkich pracownikow oraz wspotpracownikéw Firmy.

4. Za przestrzeganie i utrzymanie postanowien Polityki odpowiedzialni s3:
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I1I.

1. Firma oraz jej wspdlnicy, majacy prawo prowadzenia spraw Firmy;

2. komorki organizacyjne Firmy, w ktorych przetwarzane sa dane osobowe;

3. pracownicy Firmy.

Dla skutecznej realizacji Polityki, uwzgledniajac zakres, kontekst 1 cele przetwarzania oraz

ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym prawdopodobienstwie i

wadze zagrozenia Firma zapewnia:

1. wdrozenie odpowiednich $§rodkéw technicznych i organizacyjnych zapewniajacych
zgodno$¢ przetwarzania danych osobowych z wymogami prawa oraz niezbgdne
zabezpieczenie przetwarzanych danych osobowych;

2. stale monitorowanie zgodno$ci przetwarzania danych osobowych z wymogami prawa
oraz poddawanie $rodkéw, o ktorych mowa w pkt 1. ciaglym przegladom oraz
uaktualnianiu;

3. kontrole i nadzér nad przetwarzaniem danych osobowych;

Nadzor nad przestrzeganiem postanowien Polityki zapewnia komplementariusz Firmy.

Nadzor, o ktorym mowa w ust. 6 zmierza w szczegdlnosci do zapewnienia, ze czynnos$ci

zwigzane z przetwarzaniem Danych Osobowych w Firmie sg zgodne z wymogami prawa

oraz postanowieniami Polityki;

Firma zapewnia zgodno$¢ postgpowania jej kontrahentow, w tym w szczegdlnosci

Podmiotéw Przetwarzajacych z postanowieniami Polityki w odpowiednim zakresie we

wszystkich sytuacjach, w ktorych dochodzi do przekazania tym podmiotom danych

osobowych do przetwarzania, w tym przechowywania.

Polityka jest przechowywana i udostgpniana w wersji papierowej oraz elektronicznej w

siedzibie Firmy.

Polityke udostepnia sig:

1. obligatoryjnie wszystkim osobom upowaznionym do przetwarzania danych osobowych
w Firmie, celem zapewnienia osobom upowaznionym nalezytej wiedzy oraz informacji
na temat zasad i wymogow dotyczacych przetwarzania danych osobowych w Firmie;

2. osobom zainteresowanym, w szczegolnosci osobom fizycznym, ktoérych dane dotyczg —

na ich wniosek.

Definicje



Ilekro¢ w niniejszej Polityce zostang wykorzystane ponizsze definicje lub zwroty, nalezy nadawac

im nast¢pujace znaczenie:

1.

10.

»RODO” — oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1);

»Polityka” — oznacza niniejsza Polityke wraz ze wszystkimi ewentualnymi Zalacznikami;
»Dane Osobowe” — oznaczaja informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej, takie jak imi¢ i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badZz kilka szczegdlnych czynnikow
okreslajacych fizyczna, fizjologiczna, genetyczng, psychiczng, ekonomicznag, kulturowa lub
spoleczng tozsamos$¢ osoby fizycznej, o ktorych mowa w art. 4 pkt 1 RODO;

»Osoba Upowazniona” — oznacza osob¢ upowazniong przez Firm¢ do przetwarzania
Danych Osobowych w danym zakresie;

»przetwarzanie” — oznacza operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub laczenie, ograniczanie, usuwanie lub niszczenie, o
ktorych mowa w art. 4 pkt 2 RODO;

»Zbior Danych” — oznacza kazdy uporzadkowany zestaw Danych Osobowych, dostgpny
wedtug okre§lonych kryteriow;

»Podmiot Przetwarzajacy” - oznacza osob¢ fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu Firmy, np.
ustugodawca IT, zewnetrzna ksiegowos¢;

»Rejestr” - oznacza Rejestr Czynnos$ci Przetwarzania Danych Osobowych Firmys;
»Uwierzytelnienie” — oznacza dziatanie, ktorego celem jest weryfikacja deklarowanej
tozsamosci Uzytkownika;

»Firma” — oznacza Adconnect Sp. z 0.0. spotka komandytowa ul. Ciotka 12/428 01-402
Warszawa KRS 0000725198, REGON 369802050, NIP 5272844973



11. ,Pracownicy” — oznaczaja zarOwno osoby zatrudnione w Firmie na podstawie stosunku

pracy, jak rowniez osoby fizyczne, nieprowadzace dziatalnosci gospodarcze, wspolpracujace

ze Firmg na podstawie umowy cywilnoprawnej;

12. ,,System” — oznacza System ochrony danych osobowych w Firmie;

13. ,,Dane Wrazliwe” — oznaczaja Dane Osobowe, o ktérych mowa w art. 9 RODO.

IV.

Zasady ochrony Danych Osobowych

1. Firma zapewnia, ze co do zasady beda przetwarzane wytacznie te Dane Osobowe, ktore sa

niezbedne dla osiggni¢cia kazdego konkretnego celu przetwarzania.

2. Firma opiera przetwarzanie na nastepujacych zasadach:

1.

zasadzie niezbednos$ci, co oznacza, ze Firma zapewnia, ze co do zasady beda
przetwarzane wylacznie te Dane Osobowe, ktore sa niezbgdne dla osiggnigcia
kazdego konkretnego celu przetwarzania;

zasadzie legalnos$ci, co oznacza, ze Firma dba o ochrong¢ prywatno$ci i1 przetwarza
Dane Osobowe zgodnie z wymogami prawa;

zasadzie bezpieczenstwa, co oznacza, ze Firma zapewnia odpowiedni poziom
bezpieczenstwa Danych Osobowych podejmujac state dziatania w tym zakresie;
zasadzie praw jednostki, co oznacza, ze Firma umozliwia osobom, ktérych Dane
Osobowe przetwarza, wykonywanie swoich praw;

zasadzie rozliczalnosci, co oznacza, ze Firma zapewnia nalezyte udokumentowanie

sposobu spetniania obowiazkoéw w zakresie ochrony danych osobowych.

3. Firma zapewnia zastosowanie srodkow technicznych i1 organizacyjnych niezbednych dla

zapewnienia poufnosci, integralno$ci, rozliczalnosci i cigglosci przetwarzanych Danych

Osobowych.

4. Firma zapewnia, ze Dane Osobowe przez nig przetwarzane beda:

a)

b)

¢)

d)

przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby, ktorej
dane dotycza;

zbierane w konkretnych, wyraznych 1 prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposob niezgodny z tymi celami;

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktorych sg
przetwarzane;

prawidlowe 1 aktualne, a w razie potrzeby uaktualniane;



e) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej dane dotycza,
przez okres nie dluzszy, niz jest to niezbedne do celéow, w ktorych dane te sa
przetwarzane,

f) przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo Danych
Osobowych, w tym ochron¢ przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca
odpowiednich §rodkéw technicznych lub organizacyjnych.

5. Firma podejmuje wszelkie rozsadne dzialania, aby Dane Osobowe, ktore sg nieprawidtowe
w $wietle celow ich przetwarzania, zostaty niezwlocznie usuniete lub sprostowane;

6. Osoby upowaznione oraz wszystkie inne osoby, ktérym udostepnia si¢ Dane Osobowe
przetwarzane w Firmie zobowigzane sa do przetwarzania Danych Osobowych zgodnie z
wymogami prawa oraz zgodnie z postanowieniami niniejszej Polityki, jak rowniez innych
wewnetrznych aktow prawnych Firmy lub procedur wewngtrznych zwigzanych z
przetwarzaniem Danych Osobowych.

7. Przy zatrudnianiu Pracownikow oraz w toku zatrudnienia Firma zapewnia, ze:

1. Pracownicy przed przystagpieniem do wykonywania obowigzkow stuzbowych
otrzymuja nalezyta wiedz¢ w zakresie zasad przetwarzania i1 ochrony Danych
Osobowych w Firmie;

2. kazdy z Pracownikow zostaje upowazniony na piSmie do Przetwarzania Danych
Osobowych w niezbednym zakresie, zgodnie z wzorem stanowigcym Zatacznik nr 2
do Polityki (wzoér upowaznienia do przetwarzania danych osobowych);

3. kazdy z Pracownikow zostaje zobowigzany do zachowania poufnosci 1 integralno$ci
Danych Osobowych, zgodnie z wzorem stanowigcym Zatacznik nr 3 do Polityki
(wzor zobowigzania do zachowania poufnosci).

8. Pracownicy zobowigzani sg w szczegdlnosci do:

a) Scislego przestrzegania zakresu upowaznienia;

b) przestrzegania wymogoéw prawa oraz postanowien Polityki w zakresie
przetwarzania;

¢) zachowania w tajemnicy Danych Osobowych;

d) zachowania w tajemnicy sposob zachowania poufnosci i integralnosci Danych

Osobowych;
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VL

e) niezwlocznego zglaszania Firmie wszelkich incydentdow zwigzanych z
naruszeniem bezpieczenstwa Danych Osobowych.
Kazdy Pracownik przed dopuszczeniem do pracy powinien by¢ poddany przeszkoleniu w
zakresie ochrony danych osobowych w zbiorach elektronicznych i papierowych.
Zakres szkolenia, o ktorym mowa ust. 9 powinien obejmowac zaznajomienie Pracownika
z przepisami RODO, niniejsza Polityka, 1 Instrukcja zarzadzania systemem

informatycznym stuzacym do przetwarzania danych osobowych.

Sposéb Przetwarzania Danych Osobowych

Firma przetwarza Dane Osobowe gromadzone w Zbiorach Danych.

Zbiory Danych przetwarzane w Firmie okres§la Zatgcznik nr 1 do Polityki (Lista Zbiorow
Danych w Firmie).

Uaktualnienie lub poszerzenie listy Zbiorow Danych nastgpuje po uprzednim
przeprowadzeniu analizy skutkow oraz ryzyk przetwarzania Danych Osobowych dla praw
1 wolnosci osob fizycznych objetych zbiorem.

Firma nie podejmuje czynnosci przetwarzania, ktore moglyby wiaza¢ si¢ z istotnym
ryzykiem naruszenia praw 1 wolnos$ci osob, ktérych Dane Osobowe dotycza. W przypadku
planowania podjecia czynnosci, o ktérych mowa w zdaniu poprzedzajacym Firma
obligatoryjnie przeprowadza uprzednig ocen¢ skutkow przetwarzania, o ktérych mowa w
art. 35 RODO.

Dane Osobowe co do zasady przetwarzane s3 na obszarze na obszarze obejmujacym
pomieszczenia w ksiggowosci dalej zwanym: ,,Obszarem”.

Dodatkowy obszar, w ktorym przetwarzane s3 Dane Osobowe, stanowig wszystkie
komputery przenos$ne oraz inne nos$niki danych znajdujace si¢ poza obszarem wskazanym

w zdaniu poprzedzajacym.

System ochrony Danych Osobowych

Firma zapewnia zgodno$¢ przetwarzania Danych Osobowych z wymogami prawa rowniez
poprzez zaprojektowanie, wprowadzenie i1 utrzymywanie Systemu Ochrony Danych

Osobowych.



Na System sktadajg si¢ srodki organizacyjne oraz srodki techniczne ochrony, adekwatne do

poziomu ryzyka zidentyfikowanego dla poszczegdlnych Zbioréw Danych oraz kategorii

danych.

Na System sktadajg si¢ w szczeg6lnosci nastepujace srodki:

1.

ograniczenie dostepu do pomieszczen, w ktorych przetwarzane sg Dane Osobowe,

jedynie do Os6b Upowaznionych oraz zapewnienie, ze inne osoby moga przebywaé w

pomieszczeniach wykorzystywanych do przetwarzania Danych Osobowych wylacznie

w towarzystwie Osoby Upowaznionej;

zamykanie pomieszczen tworzgcych Obszar na czas nieobecnosci Pracownikow, w

sposdb uniemozliwiajacy dostep do nich osobom trzecim;

zapewnienie zabezpieczenia Obszaru przed czynnikami losowymi, takimi jak pozar

lub pow6dz;

wykorzystywanie zamykanych szafek, szuflad lub innych $rodkéw technicznych

uniemozliwiajacych osobom niepowolanym dostgp do przechowywanych w nich

Danych Osobowych;

wdrozenie Polityki Czystego Biurka, ktora stanowi Zatacznik nr 4 do Polityki;

wdrozenie Procedury otwierania 1 zamykania budynkow oraz pomieszczen

biurowych, ktéra stanowi Zatacznik nr 5 do Polityki;

zapewnienie skutecznego usuwania lub niszczenia dokumentéw zawierajacych Dane

Osobowe, w sposdb uniemozliwiajacy ich pdzniejsze odtworzenie;

zapewnienie bezpieczenstwa sprzetowego 1 informatycznego, obejmujacego:

a) ochrong sieci lokalnej przed dzialaniami inicjowanymi z zewnatrz;

b) zapewnienie aktualnosci stosowanego oprogramowania;

c) zabezpieczenie sprzgtu komputerowego wykorzystywanego w Firmie przed
ztosliwym oprogramowaniem,;

d) zapewnienie stalego 1 czgstotliwego sporzadzania kopii zapasowych danych
przechowywanych na komputerach, serwerze oraz w sieci Firmy;

e) ograniczenie dostgpu do sprzetu komputerowego, serwera oraz sieci lokalnej
poprzez stosowanie regut Uwierzytelniania;

f)  przeprowadzanie analizy ryzyka dla czynnosci przetwarzania danych lub ich

kategorii;
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g)

h)

realizacj¢ standardow weryfikacji 1 doboru Podmiotoéw Przetwarzajgcych, jak
rowniez warunkéw powierzenia Przetwarzania danych na rzecz poszczegdlnych
Podmiotéw przetwarzajacych;

monitorowanie zmian w zakresie procesow przetwarzania Danych Osobowych
w Firmie;

zarzadzanie na biezgco zmianami majacymi wplyw na ochrong¢ Danych

Osobowych w Firmie.

Rejestr Czynnosci Przetwarzania Danych Osobowych

Rejestr obejmuje kategorie czynnosci przetwarzania Danych Osobowych w Firmie.

Zadaniem Rejestru jest dokumentacja czynno$ci przetwarzania Danych Osobowych oraz

inwentaryzacja i monit sposobow, w jaki wykorzystuje si¢ w Firmie Dane Osobowe. Wzor

Rejestru stanowi Zatacznik nr 6 do Polityki.

Zadaniem Rejestru jest rowniez wykazania zgodnos$ci przetwarzania Danych Osobowych

w Firmie z wymogami prawa, w szczegdlnosci poprzez wskazanie w Rejestrze ogolnych

srodkdw ochrony Danych Osobowych objetych wyodrebniong czynno$cia przetwarzania.

W Rejestrze, odrgbnie dla kazdej zidentyfikowanej kategorii czynno$ci przetwarzania

Danych Osobowych, odnotowuje si¢ co najmnie;j:

a)
b)
¢)

d)

2

h)

nazwe cZynnosci;

cel Przetwarzania;

opis kategorii osob, ktérych Dane Osobowe przetwarzane sa w ramach danej
czynnosci,

opis kategorii Danych Osobowych przetwarzanych w ramach danej czynnosci;
podstawe¢ prawna przetwarzania, wraz z WwyszczegOlnieniem kategorii
uzasadnionego interesu Firmy, jesli podstawa przetwarzania jest uzasadniony
interes;

opis kategorii odbiorcow danych, w tym Podmiotow Przetwarzajacych;
informacj¢ o ewentualnym przekazaniu Danych Osobowych poza terytorium
Unii Europejskiej lub Europejskiego Obszaru Gospodarczego;

ogolny opis technicznych 1 organizacyjnych $rodkéw ochrony Danych

Osobowych, znajdujgcych zastosowanie do danej czynnosci.
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W przypadku uaktualnienia lub poszerzenia kategorii czynno$ci przetwarzania Danych
Osobowych, Firma dokonuje niezwlocznego uaktualnienia Rejestru celem zapewnienia
zgodnos$ci Rejestru ze stanem faktycznym oraz zakresem operacji przetwarzania Danych
Osobowych w Firmie.

Postanowienia ust. 4 nie wylaczaja mozliwosci ujecia w Rejestrze w miarg potrzeby
informacji dodatkowych, zwigkszajacych szczegdélowos¢ lub czytelno$¢ Rejestru lub
utatwiajacych zarzadzanie zgodnos$cig ochrony Danych Osobowych z wymogami prawa,
oraz realizacj¢ zasady rozliczalnosci.

Firma dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla
poszczegolnych czynno$ci przetwarzania poprzez wskazanie ogdlnej podstawy prawnej
przetwarzania, takiej jak: zgoda, umowa, obowigzek prawny nalozony na Firme,

uzasadniony cel Firmy.

VIII. Realizacja obowiazkow wobec osob, ktorych dane osobowe dotycza

Firma wdraza metody zarzadzania zgodami umozliwiajace rejestracj¢ 1 weryfikacje
posiadania zgody osoby na przetwarzanie jej konkretnych danych w konkretnym celu,
zgody na komunikacj¢ na odlegtos¢ (email, telefon, sms, in.) oraz rejestracje odmowy
zgody, cofnigcia zgody i podobnych czynnosci, takich jak zgloszenie sprzeciwu lub
ograniczenie przetwarzania.

Firma dba o czytelnosc¢ i styl przekazywanych informacji i komunikacji z osobami, ktorych
Dane Osobowe przetwarza.

Firma publikuje na stronie internetowej Firmy oraz pozostawia do wgladu w siedzibie
Firmy:

1. Polityke;

2. Informacj¢ o prawach osob, ktorych dane dotycza;

3. Informacje o zakresie przetwarzanych Danych Osobowych w poszczegolnych celach;

4. Metodach kontaktu ze Firmg w zakresie Danych Osobowych;

W celu realizacji praw osoby, ktorej Dane Osobowe dotyczg Firma zapewnia procedury i
mechanizmy pozwalajace zidentyfikowaé dane konkretnych osob przetwarzane przez

Firme, zintegrowa¢ te dane, wprowadza¢ do nich zmiany i usuwac¢ w sposob zintegrowany.
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10.

11.

Firma dokumentuje obsluge obowigzkéw informacyjnych, zawiadomien i zadan osob,

informujac osobe, ktorej dane dotycza:

1. o przetwarzaniu jej danych, przy pozyskiwaniu danych od tej osoby;

2. o przetwarzaniu jej danych, przy pozyskiwaniu danych o tej osobie niebezposrednio
od niej;

3. o planowanej zmianie celu przetwarzania danych;

4. przed uchyleniem ograniczenia przetwarzania;

5. o sprostowaniu, usuni¢ciu lub ograniczeniu przetwarzania danych (chyba ze bedzie to
wymagalto niewspotmiernie duzego wysitku lub bedzie niemozliwe);

6. o prawie sprzeciwu wzgledem przetwarzania danych najpdzniej przy pierwszym
kontakcie z tg osoba.

Firma bez zbednej zwloki zawiadamia osob¢ o naruszeniu ochrony Danych Osobowych,

jezeli moze ono powodowaé wysokie ryzyko naruszenia praw lub wolnosci tej osoby.

Niezaleznie od postanowien ust. 6, Firma okresla sposob informowania osoéb o

Przetwarzaniu danych niezidentyfikowanych, tam gdzie to jest mozliwe (np. tabliczka o

objeciu obszaru monitoringiem wizyjnym).

Na zadanie osoby dotyczace dostgpu do jej danych, Firma informuje osobe, czy przetwarza

jej dane oraz informuje osob¢ o szczegdtach przetwarzania, zgodnie z art. 15 RODO, a

takze udziela osobie dostgpu do danych jej dotyczacych. Dostep do danych moze by¢

zrealizowany przez wydanie kopii danych.

Firma wydaje osobie, ktorej Dane Osobowe dotycza kopi¢ danych jej dotyczacych i

odnotowuje fakt wydania pierwszej kopii danych.

Firma dokonuje sprostowania nieprawidtlowych danych na Zadanie osoby, ktoérej Dane

Osobowe dotycza. Firma ma prawo odmowi¢ sprostowania danych, chyba ze osoba w

rozsadny sposob wykaze nieprawidtowosci danych, ktérych sprostowania si¢ domaga. W

przypadku sprostowania danych Firma informuje osob¢ o odbiorcach danych, na zadanie

tej osoby.

Firma uzupeia 1 aktualizuje dane na zadanie osoby, ktérej Dane Osobowe dotyczg. Firma

ma prawo odméwi¢ uzupetnienia danych, jezeli uzupetienie bytoby niezgodne z celami

przetwarzania danych. Firma moze polega¢ na o§wiadczeniu osoby, co do uzupetnianych

danych, chyba ze bgdzie to niewystarczajace w $wietle przyjetych przez Firme procedur,

prawa lub zaistniejg podstawy, aby uzna¢ oswiadczenie za niewiarygodne.



13

12.

13.

14.

15.

16.

Z uwzglednieniem ust. 13, na zadanie osoby, Firma usuwa dane, gdy:
1. dane nie sg niezbedne do celow, w ktdrych zostaty zebrane, ani przetwarzane w
innych celach;
2. zgoda na ich Przetwarzanie zostala cofnigta, a nie ma innej podstawy prawnej
Przetwarzania;
osoba wniosta skuteczny sprzeciw wzgledem Przetwarzania tych danych;
dane byty Przetwarzane niezgodnie z prawem;

koniecznos¢ ich usunigcia wynika z obowigzku prawnego;

A

zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu §wiadczenia

ustug spoleczenstwa informacyjnego oferowanych bezposrednio dziecku.

Firma przy usuwaniu danych osobowych uwzglednia, aby zapewni¢ efektywng realizacje

tego prawa przy poszanowaniu wszystkich zasad ochrony danych, w tym bezpieczenstwa,

a takze weryfikacje, czy nie zachodzg wyjatki, o ktorych mowa w art. 17. ust. 3 RODO.

Jezeli dane podlegajace usunigciu zostaty upublicznione przez Firme, Firma podejmuje

rozsadne dziatania, w tym $rodki techniczne, by poinformowaé innych administratorow

przetwarzajacych te Dane Osobowe, o potrzebie usuni¢cia danych 1 dostepu do nich. W

przypadku usuni¢cia danych Firma informuje osob¢ o odbiorcach danych, na zadanie tej

osoby.

Firma dokonuje ograniczenia przetwarzania danych na zadanie osoby, gdy:

1. osoba kwestionuje prawidtowos¢ danych — na okres pozwalajacy sprawdzi¢ ich
prawidtowos¢;

2. Przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia si¢
usuni¢ciu Danych Osobowych, zadajac w zamian ograniczenia ich wykorzystywania;

3. Firma nie potrzebuje juz Danych Osobowych, ale sg one potrzebne osobie, ktérej dane
dotycza, do ustalenia, dochodzenia lub obrony roszczen;

4. osoba wniosta sprzeciw wzgledem Przetwarzania z przyczyn zwigzanych z jej
szczegolng sytuacja — do czasu stwierdzenia, czy po stronie Firmy zachodza prawnie
uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania Firma przechowuje dane, natomiast nie Przetwarza

ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane dotycza, chyba ze w

celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby

fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego.
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17.

18.

19.

20.

IX.

Firma informuje osobg¢ przed uchyleniem ograniczenia Przetwarzania. W przypadku
ograniczenia Przetwarzania danych Firma informuje osob¢ o odbiorcach danych, na
zadanie tej osoby.

Na zadanie osoby Firma wydaje w ustrukturyzowanym, powszechnie uzywanym formacie
nadajacym si¢ do odczytu maszynowego lub przekazuje innemu podmiotowi, jesli jest to
mozliwe, dane dotyczace tej osoby, ktore dostarczyla ona Firmie, Przetwarzane na
podstawie zgody tej osoby lub w celu zawarcia lub wykonania umowy z nig zawartej, w
systemach informatycznych Firmy.

Jezeli osoba zglosi umotywowany jej szczegdlng sytuacjg sprzeciw wzgledem
Przetwarzania jej Danych Osobowych, o ktorym mowa w art. 21 RODO, a dane
przetwarzane sa przez Firm¢ w oparciu o uzasadniony interes Firmy lub o powierzone
Firmie zadanie w interesie publicznym, Firma zobowigzuje si¢ uwzgledni¢ sprzeciw, o ile
nie zachodzg po stronie Firmy wazne prawnie uzasadnione podstawy do przetwarzania,
nadrzgdne wobec interesow, praw i wolnosci osoby zglaszajacej sprzeciw, lub podstawy do
ustalenia, dochodzenia lub obrony roszczen.

Jezeli osoba zglosi sprzeciw wzgledem przetwarzania jej danych przez Firme¢ na potrzeby
marketingu bezposredniego, Firma uwzgledni sprzeciw 1 zaprzestanie takiego

przetwarzania.

Minimalizacja danych

Firma wdraza procedury stuzace realizacji zasady minimalizacji przetwarzanych Danych

Osobowej pod wzgledem:

1. adekwatnosci Danych Osobowych do celow przetwarzania, obejmujacych
ograniczenie ilosci przetwarzanych Danych Osobowych oraz zakresu przetwarzania
do celu przetwarzania;

2. ograniczenia dostgpu do Danych Osobowych wytacznie do Os6b Upowaznionych, dla
ktorych wykorzystanie Danych Osobowych w okreslonym zakresie jest niezbgdne dla
prawidtowej realizacji obowigzkow;

3. ograniczenia czasu przechowywania Danych Osobowych do okresu, dla ktérego
przechowywanie Danych Osobowych jest niezbedne ze wzgledu na realizacje celu

Przetwarzania lub obowigzkow natozonych na Firme.



2. Firma dokonuje okresowego przegladu ilosci przetwarzanych danych i1 zakresu ich
przetwarzania nie rzadziej niz raz na rok.

3. Firma stosuje ograniczenia dost¢pu do Danych Osobowych poprzez wdrozenie:

1. zobowigzanie Pracownikéw do zachowania poufnosci, w tym w zakresie Danych
Osobowych;

2. weryfikacj¢ kregu wewngtrznych odbiorcow Danych Osobowych poprzez nadawanie
poszczegdlnym Pracownikom szczegdélowych upowaznien co do Przetwarzania
Danych Osobowych;

3. wdrozenie logicznych $rodkéw technicznych ochrony Danych osobowych poprzez
ograniczenie dostgpu do systemoOw, oprogramowania oraz zasobOw sieciowych
wykorzystywanych w procesie Przetwarzania Danych Osobowych;

4. wdrozenie fizycznych srodkow technicznych ochrony Danych osobowych.

4. Firma dokonuje aktualizacji uprawnien dostepowych przy zmianach w sktadzie personelu i
zmianach 16l oséb, oraz zmianach podmiotdw przetwarzajacych. Firma dokonuje
okresowego przegladu ustanowionych uzytkownikéw systeméw 1 aktualizuje ich nie
rzadziej niz raz na rok.

5. Szczegotowe zasady kontroli dostepu fizycznego i logicznego zawarte sg w procedurach
bezpieczenstwa fizycznego i1 bezpieczenstwa informacji Firmy.

6. Firma przetwarza dane osobowe z uwzglednieniem kryteriow wskazanych w Rejestrze.
Firma wdraza mechanizmy kontroli cyklu zycia danych osobowych w Firma, w tym
weryfikacji dalszej przydatnosci danych wzgledem termindow 1 punktow kontrolnych
wskazanych w Rejestrze.

7. Dane, ktérych zakres przydatnosci ulega ograniczeniu wraz z uptywem czasu sg usuwane z
systemow Firmy, jak tez z akt podrgcznych 1 gtownych. Dane takie moga byc¢
archiwizowane oraz znajdowaé si¢ na kopiach zapasowych systemow i informacji
przetwarzanych przez Firmg¢. Procedury archiwizacji 1 korzystania z archiwow, tworzenia 1
wykorzystania kopii zapasowych uwzgledniaja wymagania kontroli nad cyklem zycia

danych, a w tym wymogi usuwania danych.

X. Bezpieczenstwo Danych Osobowych

1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst 1

cele przetwarzania oraz ryzyko naruszenia praw lub wolno$ci osob fizycznych o ré6znym
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prawdopodobienstwie wystgpienia i wadze zagrozenia Firma wdraza $rodki techniczne i

organizacyjne zapewniajace nalezyty stopien ochrony Danych osobowych, odpowiadajacy

ryzyku naruszenia praw i wolnosci osob fizycznych wskutek przetwarzania danych

osobowych przez Firmg.

Firma przeprowadza i dokumentuje analizy adekwatnosci srodkow bezpieczenstwa danych

osobowych. W tym celu:

1.

Firma kategoryzuje dane oraz czynno$ci przetwarzania pod katem ryzyka, ktoére
przedstawiaja;

Firma przeprowadza analizy ryzyka naruszenia praw lub wolno$ci oséb fizycznych dla
czynno$ci przetwarzania danych lub ich kategorii. Firma analizuje mozliwe sytuacje 1
scenariusze naruszenia ochrony danych osobowych uwzgledniajac charakter, zakres,
kontekst 1 cele przetwarzania, ryzyko naruszenia praw lub wolnosci osob fizycznych o
roznym prawdopodobienstwie wystgpienia i wadze zagrozenia;

Firma wdraza $rodki zapewnienia cigglo$ci dziatania i zapobiegania skutkom katastrof,
czyli zdolnosci do szybkiego przywrocenia dostgpnosci danych osobowych i dostepu do

nich w razie incydentu fizycznego lub technicznego.

XI. Naruszenie ochrony Danych Osobowych

l.

Za naruszenie lub probg naruszenia zasad przetwarzania i ochrony Danych Osobowych

uwaza si¢ w szczeg6lnosci, ale nie wylgcznie:

1. naruszenie bezpieczenstwa systemow informatycznych, w ktorych przetwarzane sa
Dane osobowe;

2. udostepnienie Danych Osobowych osobom nieupowaznionym;

3. przetwarzanie Danych Osobowych niezgodnie z zalozonym zakresem i celem ich
Przetwarzania;

4. nieuprawnione lub przypadkowe uszkodzenie, utratg, zniszczenie lub zmiang Danych
osobowych.

W przypadku stwierdzenia naruszenia ochrony danych osobowych Firma dokonuje

oceny, czy zaistniale naruszenie moglo powodowaé ryzyko naruszenia praw lub

wolnos$ci 0sob fizycznych oraz szacuje skalg ryzyka.



3. W przypadku naruszenia ochrony Danych Osobowych, Firma bez zb¢dnej zwloki - w
miar¢ mozliwo$ci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia -
zglasza je organowi nadzorczemu wilasciwemu, chyba ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci osob fizycznych.
Wz6ér zawiadomienia, o ktorym mowa w zdaniu poprzedzajacym, stanowi Zalacznik nr
7 do Polityki.

4. Jezeli ryzyko naruszenia praw i wolnosci osoby, ktorej Dane osobowe dotycza jest
wysokie, Firma zawiadamia o incydencie takze osobe, ktorej danej dotycza, chyba ze:

5. Firma wdrozy odpowiednie techniczne i organizacyjne $rodki ochrony i §rodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie, uniemozliwiajace
odczyt osobom nieuprawnionym do dostepu do tych danych osobowych;

6. Firma zastosuje nastepnie $rodki eliminujgce prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej dane dotycza; lub wymagaloby to
niewspOlmiernie duzego wysitku. W takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny $rodek, za pomocg ktérego osoby, ktorych
dane dotycza, zostajg poinformowane w rownie skuteczny sposob.

7. Niezaleznie od obowigzkoéw wskazanych w ust. 2 - 6 Firma dokumentuje wszelkie
naruszenia ochrony danych osobowych, w tym okoliczno$ci naruszenia ochrony danych
osobowych, jego skutki oraz podjete dziatania zaradcze. Wzor rejestru naruszen danych

osobowych stanowi Zalacznik nr 8 do Polityki.

XII. Powierzenie Przetwarzania Danych Osobowych innym podmiotom

1. Firma moze powierzy¢ Przetwarzanie Danych  Osobowych  Podmiotowi
Przetwarzajacemu wylacznie w drodze umowy zawartej w formie pisemnej, zgodnie z
wymogami wskazanymi w art. 28 ust. 3 RODO.

2. Firma korzysta wylacznie z ustug takich Podmiotow Przetwarzajacych, ktore
zapewniaja wystarczajace gwarancje wdrozenia odpowiednich $srodkéw technicznych i
organizacyjnych, by przetwarzanie spetnialo wymogi niniejszego rozporzadzenia i
chronito prawa osob, ktérych dane dotycza.

3. W celu weryfikacji spelnienia obowigzku, o ktorym mowa w ust. 2, Firma przed
powierzeniem Przetwarzania potencjalnemu Podmiotowi przetwarzajacemu w miare

mozliwosci uzyskuje informacje o zasadach ochrony Danych Osobowych stosowanych
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XIII.

XIV.

przez potencjalny Podmiot Przetwarzajacy, oraz o praktykach tego podmiotu

dotyczacych zabezpieczenia Danych Osobowych.

Przekazywanie danych do Panstwa trzeciego

Firma nie przekazuje Danych Osobowych do panstwa trzeciego polozonego poza
terytorium Unii Europejskiej lub Europejskiego Obszaru Gospodarczego, poza
sytuacjami, w ktorych nastepuje to na wniosek osoby, ktorej Dane Osobowe dotyczg.

W celu uniknigcia sytuacji nieautoryzowanego eksportu danych w szczegodlnosci w
zwigzku z wykorzystaniem publicznie dostgpnych ustug chmurowych, Firma okresowo
weryfikuje zachowania uzytkownikéw oraz w miar¢ mozliwosci udostepnia zgodne z

prawem ochrony danych rozwigzania rownowazne.

Postanowienia koncowe

1. Polityka wchodzi w zycie z dniem ogloszenia, tj. z dniem 23.05.2018 roku.

2. W

sprawach nieuregulowanych w Polityce odpowiednie zastosowanie znajduja

postanowienia RODO oraz powszechnie obowigzujace przepisy prawa polskiego i1

europejskiego.

3. Wszelkie zmiany lub uzupelnienia do Polityki wymagaja dla swej skutecznosci formy

pisemnej pod rygorem niewazno$ci. Zmiany lub uzupetnienia do Polityki wchodzg w zycie

nie wczesniej niz w terminie 7 dni od dnia ich ogloszenia.

4. Do Polityki dotagczono nastgpujace Zalaczniki, stanowiace integralng cze¢$¢ Polityki:

1.

e A o B

Zalacznik nr 1 — Lista Zbiorow danych w Firmie;

Zatacznik nr 2 — Wzor Upowaznienia do przetwarzania danych osobowych;
Zakacznik nr 3 — Wzdr Zobowigzania do zachowania poufnosci;

Zatgcznik nr 4 — Polityka czystego biurka;

Zalacznik nr 5 — Procedura otwierania i zamykania budynku oraz pomieszczen
Zatacznik nr 6 — Rejestr Czynnosci Przetwarzania,

Zalacznik nr 7 — Wzdr zgloszenia naruszenia ochrony danych osobowych;

Zatagcznik nr 8 — Rejestr naruszen danych osobowych.
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